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Visselblasarpolicy

Definitioner

GDPR: General Data Protection Regulation, som ar en europeisk férordning som
reglerar behandlingen av personuppgifter och det fria flodet av sddana uppgifter inom
Europeiska Unionen.

Visselblasardirektivet: Direktiv 2019/1936 om skydd for personer som rapporterar
om missfoérhallanden av unionsratten.

Visselblasarlagen: Lag (2021:890) om skydd for personer som rapporterar om
missfoérhallanden.

Visslan: The Whistle Compliance Solutions ABs tjanst Visslan, som mdjliggér

digitala rapporteringar av missférhallanden: https://visslan.com/.

Missforhallanden: Handlande eller underlatenheter som framkommit i ett
arbetsrelaterat sammanhang som det finns ett allmanintresse av att det kommer
fram.

Rapportering: Muntligt eller skriftligt lAmnande av information om missférhallanden.
Intern rapportering: Muntligt eller skriftligt tillhandahallande av information om
missférhallanden inom ett foretag i den privata sektorn.

Extern rapportering: Muntligt eller skriftligt tillhandahallande av information om
missférhallanden till den/de behdriga myndigheterna.

Offentliggorande eller offentliggéra: Att géra information om missférhallanden
tillganglig for allmanheten.

Rapporterande person: En fysisk person som rapporterar eller offentliggor
information om missférhallanden som férvarvats i samband med dennes
arbetsrelaterade verksamhet.

Repressalie: Varje direkt eller indirekt handling eller underlatenhet som sker i ett
arbetsrelaterat sammanhang och som féranletts av intern eller extern rapportering
eller av ett offentliggérande, och som ger upphov till eller kan ge upphov till
oberattigad skada fér den rapporterande personen.

Uppfoljning: Varje atgard som vidtas av mottagaren av en rapport for att bedéma
riktigheten i de pastdenden som framstalls i rapporten och, i férekommande fall, fér
att hantera den rapporterade évertradelsen, inbegripet genom atgarder som interna
undersokningar, utredningar, lagforing, atgarder for att aterkrava medel och att lagga
ner forfarandet.

Aterkoppling: tillhandahallande till rapporterande personer (“visselblasare”) av
information om de atgarder som planeras eller som har vidtagits som uppféljning och

om grunderna for sadan uppfoljning.
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Bakgrund

Pa Regionala kollektivtrafikmyndigheten | Norrbotten stravar vi efter att ha en 6ppen och
transparent arbetsplats, dar missforhallanden inte ska férekomma. Det ar darfor viktigt for
oss att det finns tydlig information om hur man kan rapportera konfidentiellt och sakert. Vid
misstanke om pagaende eller tidigare missforhallanden ska det darfor finnas resurser for att
réja dem. Genom att gora det enkelt att rapportera, varnar vi tillsammans om att framja
medarbetarnas, kundernas och allmanhetens fértroende for oss. Vart dotterbolag

Lanstrafiken i Norrbotten AB ingar under samma policy och rapporteringsforfarande.

1. Vem kan visselblasa?

Du kan visselblasa och erhalla skydd fran visselblasarlagen om du ar arbetstagare, volontar,
praktikant, verksam aktieagare, person som annars star till férfogande for arbete under var
kontroll och ledning eller ingar i var forvaltnings-, ledings- eller tillsynsorgan. Entreprendrer,
underentreprendrer och leverantorer till oss som fatt reda pa missférhallanden inom

foretaget kan aven rapportera.

Att du har avslutat ditt arbetsrelaterade férhallande med oss, eller att det inte har pabdrjat

an, ar inte ett hinder for att rapportera om ett missférhallande.

2. Vad kan jag visselblasa om?

Vid misstanke om ett magjligt missforhallande, lag- och/eller regelbrott uppmanar vi dig att
rapportera detta till oss som ett visselblasningsarende. Vid rapporteringen ar det av vikt att
du vid tidpunkten for denne hade rimliga skal att tro att den information om missférhallanden
som rapporterades var sann. Vid bedomningen av om rimliga skal forelegat ska
omstandigheter och information som varit dig tillhanda vid rapporteringstidpunkten ligga till
grund for om du kan ha antagit att missférhallandet varit sant. Dessutom ar det aven viktigt

att det faktiskt kan anses vara en dévertradelse som kan visselblasas, och erhalla dig skydd.

2.1 Missforhallanden av allmanintresse

Du kan rapportera information om missférhallande framkomna i ett arbetsrelaterat
sammanhang som det finns ett allmanintresse av att det kommer fram. Vid andra typer av
personliga klagomal som inte har ett allmanintresse av att de kommer fram, exempelvis

tvister eller klagomal angaende arbetsplatsen eller arbetsmiljon, uppmanar vi dig att istallet
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ta kontakt med din narmsta chef, HR eller annan lamplig ansvarig person. Detta for att

sakerstalla att dessa arenden bereds pa basta satt majligt.

Med missférhallande menas exempelvis aven 6vertradelser eller oegentligheter inom vart
foretag som personer i ledande stallning eller nyckelpersonal utfor rérande;

e Bokféring, intern bokféringskontroll, revision, mutor och korruption, ekonomisk
brottslighet, eller andra allvarliga oegentligheter som ror féretagets vitala intressen
eller enskildas liv eller halsa, till exempel allvarliga miljobrott, stora brister i
sakerheten pa arbetsplatsen och allvarliga former av diskriminering eller trakasserier
(ovan géller till 17 december 2023 pga. ny lagéndring, sedan géller
originalformulering dérefter).

Exempel pa missférhallanden av allvarlig karaktar som bor rapporteras om:

o Medvetet felaktig bokforing, intern bokforingskontroll eller annan ekonomisk
brottslighet.

e Fdrekommande av stdld, korruption, skadegdrelse, bedrageri, férskingring eller
dataintrang.

e Allvarliga miljdbrott eller stora brister i sdkerheten pa arbetsplatsen.

e Om nagon utsatts for allvarliga former av diskriminering eller trakasserier.

e Andra allvarliga missférhallanden som rér enskildas liv eller halsa.

e Andra allvarliga missforhallanden som ror féretagets vitala intressen.

Inom Regionala Kollektivtrafikmyndigheten i Norrbotten och Lanstrafiken i Norrbotten AB har
vi valt att dven betrakta alla oetiska eller olagliga beteenden som oegentligheter varda att
visselblasa. Vi behandlar darfér alla inkomna rapporter likvardigt, utifran lagens intention och

erhaller skydd till samtliga.

Uppfyller rapporteringen inte visselblasarlagens kriterier kan lagen i sig inte erhalla skydd,
varpa vi anda kommer att ge samma konfidentialitet- och repressalieskydd som en lagenlig

rapportering, férutsatt att rapporteringen ar sann och/eller gjord i god tro.

Nedanstaende ar exempel pa oetiska eller olagliga beteenden som skulle kunna
rapporteras:
e Handlingar och underlatenheter som gar emot var kultur, vision och varderingar.
e Agerande som strider mot god sed och standard pa arbetsmarknaden.
e Drog- och alkoholmissbruk under arbetstid.
e Farliga handlingar som skulle kunna ge upphov till fysisk skada pa person eller
egendom.

e Diskriminering av nagot slag.
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e Utnyttjande av stallning och/eller maktmissbruk.

2.2 Missférhallande som strider mot EU-ratten

Dessutom finns majligheten att rapportera information om missférhallanden framkomna i
ett arbetsrelaterat sammanhang som strider mot EU-rattsliga rattsakter eller
bestammelser. Misstanker du att detta forekommer, |as da garna visselblasarlagen 2 §
och visselblasardirektivets tilldmpningsomrade i artikel 2 och bilaga del 1 for tillampliga
lagar.

3. Hur rapporterar jag?
3.1 Skriftlig rapportering

Vid ett skriftligt arende anvander vi oss av Visslan, som ar var digitala visselblasningskanal.

Den ar alltid tillganglig genom Visslan — Regionala Kollektivtrafikmyndigheten Norrbotten

(visslan-report.se). Pa hemsidan valjer du att “rapportera” for att sedan kunna beskriva ditt

misstankta missforhallande. Beskriv garna vad som hant sa ingadende som mdjligt, for att vi
ska kunna sakerstélla att adekvata atgarder kan tillampas. Det ar darfér aven majligt att

bifoga ytterligare bevisning, i form av exempelvis skriftliga dokument, bilder eller ljudfiler.
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3.1.1 Kansliga personuppgifter

Vanligen inkludera inte kansliga personuppgifter om personer namnda i din rapport ifall det
inte ar nddvandigt for att kunna beskriva ditt arende. Kansliga personuppgifter ar uppgifter
om; etniskt ursprung, politiska asikter, religios eller filosofisk dévertygelse, medlemskap i en
fackférening, halsa, en persons sexualliv eller sexuella laggning, genetiska uppagifter,

biometriska uppgifter som anvands for att entydigt identifiera en person.

3.1.2 Anonymitet

Du kan vara anonym under hela processen utan att det paverkar ditt rattsliga skydd men du
har aven mdjlighet att bekdnna din identitet under strikt konfidentialitet. Anonymitet kan i
vissa fall férsvara arendets uppféljningsmaojligheter och de atgarder vi kan utféra, men i
sadant fall kan vi &ven senare be dig att under strikt konfidentialitet bekanna din identitet

senare.

3.1.3 Uppfoljning & inlogg
Efter att du rapporterat kommer du att fa en sextonsiffrig kod, som du framdver kommer

kunna logga in pa Visslan med fran Visslan — Regionala Kollektivtrafikmyndigheten

Norrbotten (visslan-report.se). Det ar valdigt viktigt att du sparar koden, da du annars inte

kommer kunna fa atkomst till arendet igen.

Om du tappar bort koden kan du skicka in en ny rapport dar du hanvisar till den féregaende

rapporten.

Inom sju dagar kommer du att fa en bekraftelse att arendehanterare mottagit din
rapportering. Arendehanterare &r den oberoende och sjélvstandiga part som tar emot
arenden i rapporteringskanalen, vars kontaktuppgifter finns bifogade i “6.1 Kontaktuppgifter
till arendehanterare”. Vid fragor eller funderingar kan du och arendehanterare framéver
kommunicera genom plattformens inbyggda och anonyma chattfunktion. Du kommer fa
aterkoppling inom tre manader med vilka eventuella atgarder som planerats eller

genomforts pa grund av rapporteringen.

Det ar viktigt att du, med din sextonsiffriga kod, loggar in med jamna mellanrum for att svara
pa eventuella féljdfragor arendehanterare kan ha. | vissa fall kan arendet inte tas vidare utan

svar pa sadana foljdfragor fran dig som rapporterande person.
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3.2 Muntlig rapportering

Det ar darutéver aven mdjligt att bedriva ett muntligt &rende genom att ladda upp en ljudfil

som en bilaga vid skapandet av ett arende pa Visslan — Regionala

Kollektivtrafikmyndigheten Norrbotten (visslan-report.se). Du valjer du “Ja” pa fragan om

bevisning for att kunna ladda upp din fil.l ljudfilen beskriver du samma sakomstandigheter

och detaljer som du hade gjort i ett skriftligt arende.

Dartill kan ett fysiskt méte med arendehanterare begaras via Visslan. Detta gors |attast

genom att antingen begara det i ett befintligt arende, eller att skapa en ny rapport.

3.3 Extern rapportering

Vi uppmanar dig att alltid férst rapportera om missférhallanden internt, men ifall svarigheter
skulle féreligga eller att det anses olampligt &r det mdjligt att bedriva en extern rapportering
istallet. Vi refererar dig da till att kontakta behériga myndigheter eller i tillampliga fall till EU:s
institutioner, organ eller byraer. Kontaktupplysningar till dessa finns pa foljande webbadress:

www.visslan.com/resources/visselblasarpolicy/extern-rapportering

4. Vilka ar mina rattigheter?

4 1 Ratt till konfidentialitet

Under arendets handlaggning kommer det sakerstallas att identiteten pa dig som
rapporterande person behandlas konfidentiellt och att atkomst till arendet forhindras for
obehorig personal. Vi kommer inte att avsloja din identitet utan ditt samtycke om gallande

lagstiftning inte tvingar oss, och vi kommer sakerstalla att du inte utsatts for repressalier.

4.2 Skydd mot repressalier

Vid visselblasning foreligger det skydd mot negativa konsekvenser fran att ha rapporterat ett
missforhallande, i form av ett repressaliefoérbud. Skyddet mot repressalier galler aven i
relevanta fall foér personer pa arbetsplatsen som bistar den rapporterande personen, dina
kollegor och anhoriga pa arbetsplatsen, och juridiska personer som du ager, arbetar for eller

annars har anknytning till.

Detta innebar att hot om repressalier och forsok till repressalier inte ar tilldtna. Exempel pa

sadana ar ifall du skulle bli uppsagd, fa andrade arbetsuppgifter, alagda disciplinatgarder,
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hotad, diskriminerad, svartlistad inom din bransch, eller dylikt pa grund av att du visselblast.

Aven om du skulle identifieras och utsattas for repressalier omfattas du fortfarande av
skyddet, ifall du hade rimliga skal att tro att missférhallandet som rapporterades var sann
och inom visselblasarlagens tillampningsomrade. Notera dock att det inte erhalls skydd ifall

det ar ett brott i sig att anskaffa eller ha tillgang till informationen som rapporterats.

Skyddet mot repressalier galler aven i rattsliga forfaranden, inbegripet avseende fortal,
upphovsrattsintrang, brott mot tystnadsplikt, 6vertradelse av dataskyddsregler, réjande av
foretagshemligheter eller avseende ersattningsansprak som bygger pa privatratt, offentlig
ratt eller kollektiv arbetsratt, och du ska inte aldggas ansvar av nagot slag som en féljd av
rapporter eller offentliggdranden under forutsattning att du hade rimliga skal att tro att det var
nddvandigt att rapportera eller offentliggéra sadan information for att avsloja ett

missforhallande.

4.3 Offentliggérande av information

Skyddet galler aven vid offentliggérande av information. Det forutsatts da att du har
rapporterat internt inom foretaget och externt till en myndighet, eller direkt externt, och ingen
lamplig atgard har vidtagits inom tre manader (i motiverade fall sex manader). Skydd erhalls
aven da du haft rimliga skal att tro att det kan foreligga uppenbar fara for allmanintresset ifall
det inte offentliggdrs, exempelvis i en nddsituation. Samma géaller da det vid extern
rapportering finns risk for repressalier eller att det ar osannolikt att missférhallandet kommer

avhjalpas pa ett effektivt satt, exempelvis vid risk for att bevis kan déljas eller forstoras.

Notera dock att detta skydd inte tillampas ifall du som rapporterande person utlamnar
information direkt till medier i enlighet med ett annars gallande skyddssystem for yttrande-
och informationsfriheten. Du har alltsa fortfarande meddelarskydd och anskaffarfrinet dar det

ar tillampligt.
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4.4 Ratt till genomgang av dokumentation vid méten med

arendehanterare

Ifall du begart ett mote med arendehanterare kommer denne/dessa att med ditt samtycke
sakerstalla att fullstandig och korrekt dokumentation av métet bevaras i en varaktig och
atkomlig form. Detta kan ske genom exempelvis en inspelning av samtalet eller genom att
fora protokoll. Efterat kommer du att fa tillfalle att kontrollera, ratta och godkanna protokollet

genom att underteckna det.

Spelades samtalet inte in har arendehanterare ratt att dokumentera samtalet genom protokoll.
Efterat kommer du att fa tillfalle att kontrollera, ratta och godkanna transkriberingen genom att

underteckna det.

Vi rekommenderar att denna dokumentation fors i Visslans plattform genom att visselblasaren

skapar ett arende dar informationen kan samlas pa ett sakert satt.

5. GDPR och hantering av personuppgifter

Vi gor ar alltid vart framsta for att skydda dig och dina personuppgifter. Vi sakerstaller darfor

att var hantering av dessa alltid i enlighet med allmanna dataskyddsférordning (“GDPR?”).

Forutom detta kommer samtliga personuppgifter utan relevans for drendet att raderas och
arendet sparas endast sa lange det ar nédvandigt och proportionerligt att gora sa. Som
langst kommer ett arende fa behandlas tva ar efter dess avslutande. Fér mer information om

var hantering av personuppgifter se Foretagets policy om personuppgifter.
6. Ytterligare kontakt

Har du ytterligare fragor angaende hur vi hanterar visselblasararenden ar du alltid

valkommen att kontakta arendehanterare.

Vid tekniska fragor om plattformen Visslan, skapa garna ett arende pa Visslan — Regionala

Kollektivtrafikmyndigheten Norrbotten (visslan-report.se). Skulle det inte vara mgjligt,

kontakta The Whistle Compliance Solutions AB som utvecklat Visslan. Kontaktuppgifter for

bada finns nedan.
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6.1 Kontaktuppgifter till arendehanterare Advokatfirman Lindhahl
Advokatfirman Lindahl Géteborg

Email: Lisa.Lantz@lindahl.se Mikael.Mellberg@lindahl.se
Telefonnummer: +46 31 799 10 00

6.2 Kontaktuppgifter till The Whistle Compliance Solutions AB

Email: clientsupport@yvisslan.com

Vaxelnummer: +46 10-750 08 10
Direktnummer (Daniel Vaknine): +46 73 540 10 19



